Guia rapida de configuracion de dispositivos moviles para Portafirmas
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1. Cliente de firma iOS

Portafirmas integra mecanismos de autenticacion y firma mavil para dispositivos basados en iOS
como iPhone, iPad o iPod. A continuacion, se detallan uno a uno los pasos para descargar e
instalar el cliente de firma asi como la instalacion de certificados digitales en el mismo.

Para autenticar en la aplicacion pulsaremos el botéon Acceder mediante certificado para iniciar el
proceso de autenticacion, en el que arrancara el cliente de firma iOS y se nos mostrara una
ventana con los certificados que tengamos instalados. Seleccionando nuestro certificado y

pulsando sobre Firmar accederemos al sistema.
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Seleccione certicado

Certificado Pruebas - FNMT

Persona Fisica Pruebas - Camerfirma

Seleccion de certificados en cliente iOS de Portafirmas
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1.1.Descarga e instalacion del cliente iOS

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que
funcione bajo iOS es necesario descargar el cliente ligero de firma de Portafirmas
desde la App Store de Apple.

Tras pulsar sobre el botdn instalar la aplicacion quedara instalada en el dispositivo y
podremos pasar al siguiente punto, la instalacion del certificado en el dispositivo. Una
vez instalada no es necesario ejecutar la aplicacion, de hecho, si se intenta ejecutar la
aplicacion no ofrece ninguna funcionalidad, Unicamente muestra un mensaje
describiendo la misma.

Bienvenido

Esta aplicacion es el componente de firma de Portafirmas para dispositivos
basados en iOS.

Si quiere mas informacion sobre el proyecto Portafirmas puede visitar el
siguiente enlace:

http: 3 il .Or

Pantalla de informacion de cliente Portafirmas iOS

El cliente se ejecutara automaticamente cuando se vaya a realizar una autenticacion o
una firma desde Portafirmas.
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1.2.Instalacion de certificado iOS

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado
personal de usuario o usuaria admitido por la plataforma @firma para poder realizar
autenticacion y firmas en Portafirmas.

El proceso de instalacién del certificado en un dispositivo iOS se realiza a través de la
herramienta iTunes y a continuacién se describe el proceso:

e Arrancar herramienta iTunes y conectar por USB nuestro dispositivo iOS. Una
vez conectado se mostrara una pantalla inicial con un menu en la parte superior
izquierda. En dicho menu, pinchar sobre el icono del dispositivo que acabamos
de conectar.
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Pantalla resumen de dispositivo seleccionado

e En el apartado "Archivos compartidos" se mostrara una lista con las
aplicaciones instaladas en el dispositivo seleccionado que soporten dicha
funcionalidad, entre las que debe de aparecer la aplicacién Portafirmas.
Pulsando sobre Portafirmas, se mostrara en la lista de la derecha los
"Documentos Portafirmas”, que aparecera la relacion de archivos que ya
dispone la aplicacion, entre ellos los certificados que ya hayamos subido.
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A Las apps de la lista siguiente pueden transferir documentos entre el iPhone y este equipo.
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Para instalar el/los certificados se pulsara sobre el botén "Afadir archivo” tras
lo que aparecera en pantalla un didlogo de seleccién de ficheros. En dicho
didlogo se seleccionaran los ficheros de los certificados que se deseen instalar.
Dichos ficheros tienen la extensién .p12 y siguen el estandar PKCS#12 (*)
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Seleccioén de certificados a importar

Una vez seleccionados los certificados, si la importacién ha sido correcta se
refrescara la lista de documentos para la aplicacion Portafirmas mostrando los
certificados instalados y que podran ser usados en la autenticacion y firma iOS.

x



Guia rapida de configuracion de dispositivos moéviles para Portafirmas

“ P » —_— «®

Archivo dicion  Visuglzacion  Controles Cuenta  Ayuda

<

iPhone de Guadaltel &

16 G| 77 5%

Ajustes

[=l Resumen

I Masica

E videos

[Z] Pregramas de TV
@1 Fotos

(1) Informacién

A, Archivos compartidos

En mi dispositive

11 Musica

H peliculas

[] Programas cle TV
AR Libros

(¥ Audiolibros

[ Tonos

iPhone de Guadaltel

Archivos compartidos

Las apps de la lista siguiente pueden transferir dacumentos entre el iPhone y este equipe.
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1.3.Configuracion HTTPs en iOS

Si tenemos el entorno de la aplicacion securizada bajo entorno HTTPs/SSL, hay que
hacer una serie de configuraciones adicionales en nuestro dispositivo en funcion de la
entidad emisora de nuestro certificado usado para el cifrado de las comunicaciones.

Apple por defecto tiene importadas una serie de entidades de confianza de ambito
internacional y nacional (FNMT y Camerfirma por ejemplo), pero en éstas no se incluye
de momento algunas de ambito mas nacional (por ejemplo ACCV).

Para comprobarlo, basta con que intentemos acceder desde el navegador del
dispositivo. Si nos sale la pantalla de bienvenida de portafirmas no hay problema, pero
si salta un dialogo como el siguiente es cuando debemos realizar los siguientes pasos
de configuracion.

IMPORTANTE: Las instrucciones indicadas a continuacion pueden resultar
complejas a nivel técnico, si tiene alguna duda, es preferible que contacte
primero con el equipo de soporte de su entidad.

Sin SIM = 10:48 81 % ()

A accv.es [1]

La conexién no es privada

Es posible que los atacantes estén intentando robar
tu informacién de www.accv.es (por ejemplo,
contrasefas, mensajes o tarjetas de crédito). Mas

informacion

NET::ERR_CERT_AUTHORITY_INVALID

Volver para estar a salvo

Configuracion avanzada

< Qa @ -
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Acceso a web bajo https con certificado no autorizado

Para solucionar este problema deberemos importar el certificado raiz de la entidad
emisora de nuestro certificado SSL dentro de la configuracion de nuestro dispositivo.
Para ello basta con buscar desde el propio dispositivo por el mismo. Siguiendo el caso
de ejemplo, vamos a importar el certificado raiz de la ACCV.

SinSIM = 76 % mm )

certificado raiz accy Cancelar

Buscar en Google
Q  certificado raiz accv

En esta pagina (ningun resultado)

Buscar “certificado raiz accv”

D RS U T TR D S B S R

Buscando el certificado raiz

Accedemos a la primera opcién que nos ofrece el buscar. Es probable que salte de nuevo
el dialogo de "La conexion no es privada", si pulsamos en configuracion avanzada
podemos autorizar el acceso temporalmente.

Llegaremos a la relacion de certificados de confianza de la entidad, y pulsaremos sobre
el certificado raiz.
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SinSIM = 11:06

@ accv.es

Este sitio web estd intentando abrir
Ajustes para mostrar un perfil de

configuracion. ¢Quieres permitirlo?

Ignorar  Permitir

Descargando el certificado raiz

Le damos a permitir y nos saldra este dialogo.
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SinSIM = 11:06 7 76 % )

Cancelar Instalar perfil Instalar

ACCVRAIZ1

Firmado por ACCVRAIZ1
Sin verificar

Contiene Certificado

Mas detalles

Instalando el certificado raiz

Pulsamos sobre "Instalar" y seguimos el asistente hasta el final. Tras esto ya tenemos
instalado el certificado raiz en nuestro dispositivo.

En el caso que tengamos una version iOS 10.3 o superior, hay que hacer un paso
adicional final. Por defecto, al importar este certificado, éste no se autoriza aun,
deberemos acceder dentro de la configuracion, General > Informacion > Ajustes de
confianza de los certificados y nos mostrara una pantalla donde aparece el recién
certificado importado, pero todavia sin activar la confianza. Bastara con activar la
misma aceptando el dialogo como se muestra a continuacién.

10
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Certificado raiz

Advertencia: al activar este certificado
para sitios web, se permitird que
terceros vean los datos privados que
se envien a sitios web.

Cancelar Continuar

Autorizando el certificado raiz

Tras esto, ya podemos acceder desde nuestro navegador, asi como la app de
Portafirmas, a nuestro portal securizado por HTTPs sin problemas.

11
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2. Cliente de firma Android

Portafirmas integra mecanismos de autenticacion y firma movil para dispositivos basados en
Android. A continuacion, se detallan uno a uno los pasos para descargar e instalar el cliente de
firma asi como la instalacion de certificados digitales en el mismo.

Para autenticar en la aplicacion pulsaremos el botéon Acceder mediante certificado para iniciar el
proceso de autenticacion, en el que arrancara el cliente de firma Android y se nos mostrara una
ventana con los certificados que tengamos instalados. Seleccionando nuestro certificado y
pulsando sobre Firmar accederemos al sistema.

Seleccione certificado

Certificado CamerFirma
Pruebas

Firmar Cancelar

Seleccion de certificados en cliente Android de Portafirmas

12



Guia rapida de configuracion de dispositivos moéviles para Portafirmas

2.1.Descarga e instalacion del cliente Android

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que
funcione bajo Android es necesario descargar el cliente ligero de firma de Portafirmas
desde la Google Play Store.

Tras pulsar sobre el botdn instalar la aplicacion quedara instalada en el dispositivo y
podremos pasar al siguiente punto, la instalacion del certificado en el dispositivo. Una
vez instalada no es necesario ejecutar la aplicacién, de hecho, si se intenta ejecutar la
aplicacion no ofrece ninguna funcionalidad, uUnicamente muestra un mensaje
describiendo la misma.

Bienvenido

Esta aplicacion es el
componente de firma de
Portafirmas para dispositivos

basados en Android. Si quiere
mas informacion sobre el
proyecto Portafirmas puede
visitar el siguiente enlace:

Pantalla bienvenida

El cliente se ejecutard automaticamente cuando se vaya a realizar una autenticacion o
una firma desde Portafirmas.

13
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2.2.Instalacion de certificado Android

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado
personal de usuario o usuaria admitido por la plataforma @firma para poder realizar
autenticacion y firmas en Portafirmas.

Para instalar los certificados que deseemos usar debemos conectar el dispositivo al

PC. Este paso lo podemos hacer:

- Con la herramienta particular de cada marca para intercambiar archivos, musica, ...
con el dispositivo. Algunas de estas herramientas son Kies de Samsung, PC
Companion de Sony, ...

- Con alguna aplicacion Android que permita intercambiar ficheros con el dispositivo.

- Conectando el dispositivo en modo "Almacenamiento Masivo USB / Transferencia
de archivos".

Android 9 e inferiores

Tras conectarnos al dispositivo con alguna de las maneras del paso anterior debemos
crear la carpeta "portafirmas" en el raiz. Una vez creada se copian dentro todos los
certificados que queramos usar desde nuestro dispositivo Android.

Desde el PC estamos trabajando en el raiz pero realmente nuestro directorio de trabajo
Android es: /mnt/sdcard/portafirmas/

La instalacion del certificado o certificados debe quedar de la siguiente manera:

7 @ ool 9 13:24

# Inicio ES Arriba

. Certificado Pruebas - CAMER.p12

@ Certificado Pruebas - FNMT.p12

Importacion correcta de certificados
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Android 10 y superiores

A partir de la versién 10 de Android las aplicaciones sélo pueden usar su ruta especifica
para lectura y escritura de ficheros. En nuestro caso, al instalar la aplicacion, se creara
una carpeta donde debe/n colocarse el/los certificado/s que vamos a usar.

Desde el PC estamos trabajando en /Android/data/org.portafirmas/files pero
realmente nuestro directorio de trabajo completo es:
Istorage/emulated/0/Android/data/org.portafirmas/files (aunque puede variar
dependiendo del fabricante)

La instalacion del certificado o certificados debe quedar de la siguiente manera:

Importacién correcta de certificados Android v10 y superiores

Recordar, que al igual que en iOS, el certificado debe tener la extensién "p12".

En esta carpeta se almacenara también el fichero "portafirmas.properties”, que
contiene la configuracion de las trazas de logs, y el fichero de trazas en si
(portafirmas.log).

Si realiza una actualizacion de la aplicacion y su version de Android es igual a superior

a 10, debe mover los certificados del directorio antiguo (no soportado) al nuevo. La
aplicacién le avisara con un mensaje como el siguiente:

15
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ERROR: No existe ningun certificado
instalado.

Si ha realizado una actualizacion y tiene
una version reciente de Android, debe
copiar el certificado a la nueva carpeta

de aplicacion:
/storage/emulated/0/Android/data/
org.portafirmas/files

ACEPTAR

Error de certificado no encontrado e informacion de
cambio de ruta
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